
КАК РАСПОЗНАТЬ 
ТЕЛЕФОННОГО МОШЕННИКА

ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ!

ЕСЛИ НАМ СООБЩИЛИ
по телеувд  чъ

►
необходимо пополнить 
баланс неизвестного

►

►

ваша банковская 
карта заблокирована

номера телефона •  •  •

нужны деньги, чтоб|| ^  ВЬ| выиграли приз... 
спасти попавшего 
в беду родственника

ПРЕКРАТИТЕ РАЗГОВОР
ПОМНИТЕ: это орудуют 
телефонные мошенники!

ГУ МВД России по Челябинской области

ВСЕГДА НА СВЯЗИ 
102/112



ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ!

МОШЕННИКИ:
Здравствуйте, Вера Петровна! 
Я сотрудник БАНКА.

Добрый день! Я сотрудник 
правоохранительных органов. Вы 
приобрели некачественные БАДы, 
за них Вам положена КОМПЕНСАЦИЯ 
и мы ВЕРНЁМ ДЕНЬГИ.

ПРЕКРАТИТЕ
РАЗГОВОР

ТАКЖЕ СТОИТ ЗНАТЬ:

СОВЕТ: Убедитесь в том, что Вам звонили из банка, 
перезвонив по НОМЕРУ, указанному на 
ОБОРОТЕ Вашей БАНКОВСКОЙ КАРТЫ

СМС
ИЗ БАНКА

[§ )никому
НЕ СООБЩАЙТЕ 

ЕРЖИМОЕ 
■СООБЩЕНИЯ

НЕ ПЕРЕВОДИТЕ
ЙЕНЬГИ НА НОМЕРА 

ЕЛЕФОНОВ ИЗ СМС-СООБЩЕНИИ 
ТАКОГО ТИПА:
А  “МАМА, У МЕНЯ ПРОБЛЕМЫ, ПОПОЛНИ СЧЕТ"
А  "ВЫ ВЫИГРАЛИ ПРИЗ - ДЛЯ ЕГО ПОЛУЧЕНИЯ ОПЛАТИТЕ НАЛОГ" 

А  "ПОГАСИТЬ ЗАДОЛЖЕННОСТЬ ПО ВАШЕМУ КРЕДИТУ. ТЕЛ: ..."

ВСЕ-ТАКИ ПЕРЕВЕЛИ 
ДЕНЬГИ МОШЕННИКАМ? - 

СРОЧНО ЗВОНИТЕ
В БАНК!

Сообщить о факте мошенничества:

02/102
со стационарного с мобильного

телефона телефона
либо обратиться в ближайший отдел полиции
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ГЛАВНОЕ УПРАВЛЕНИЕ МВД РОСС 
ПО ЧЕЛЯБИНСКОЙ ОБЛАСТИ

ИНФ ОРМ ИРУЕТ
о наиболее распространенных способах мошенничества

НА ТЕЛЕФОН ПОСТУПАЕТ ЗВОНОК 
ОТ ЯКОБЫ «СОТРУДНИКОВ БАНКА»

ЗЛОУМЫШЛЕННИК СООБЩАЕТ: 
«НА ВАС ПЫТАЮТСЯ ОФОРМИТЬ ОНЛАИН-КРЕДИТ»

ЛИБО
«К ВАШЕМУ СЧЕТУ В БАНКЕ 

ПЫТАЮТСЯ ПОЛУЧИТЬ ДОСТУП»

ДАЛЕЕ НЕИЗВЕСТНЫЙ СОБЕСЕДНИК:

1. ПРОСИТ СООБЩИТЬ ДАННЫЕ ВАШЕЙ БАНКОВСКОЙ КАРТЫ

2. РЕКОМЕНДУЕТ АННУЛИРОВАТ> ОФОРМЛЯЕМЫЙ КРЕДИТ, 
ПРИ ЭТОМ ЗАКЛЮЧИВ НОВЫЙ ДОГОВОР
С КРЕДИТНОЙ ОРГАНИЗАЦИЕЙ

ЕСЛИ ВЫ СОГЛАШАЕТЕСЬ 
НА ВЫШЕУКАЗАННЫЕ ДЕЙСТВИЯ - 

ВЫ ТЕРЯЕТЕ СВОИ СБЕРЕЖЕНИЯ

КАК УБЕРЕЧЬ СЕБЯ ОТ МОШЕННИКОВ?

Незамедлительно п 
с неизвестным разгово по телефону,

ОБРАТИТЕСЬ В ПОЛИЦИЮ
ВСЕГДА НА СВЯЗИ 

102 /112
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ПРИЗНАКИ ЗВОНКА 
ОТ ЛЖЕСОТРУДНИКА БАНКА:

- сообщение о попытке хищения 
денежных средств

- предложение перевести деньги 
на «безопасный» счет

- просьба назвать реквизиты карты, 
код и пароли

НИКОГДА НЕ СООБЩАЙТЕ 
СВОИ ПЕРСОНАЛЬНЫЕ ДАННЫЕ, 

ОСОБЕННО ИНФОРМАЦИЮ 
ПО БАНКОВСКИМ КАРТАМ 

(CVV, ПИН, КОДОВОЕ СЛОВО И Т.Д,)

НИКОГДА НЕ ПЕРЕХОДИТЕ 
ПО ССЫЛКЕ, УКАЗАННОЙ 

В СМС-СООБЩЕНИИ 
ОТ НЕИЗВЕСТНЫХ ЛИЦ!

ГУ МВД РОССИИ ПО ЧЕЛЯБИНСКОЙ ОБЛАСТИ
ВСЕГДА НА СВЯЗИ 

102/112



А вы готовы о тд ать  свои
сбережения мошенникам?
Вам поступают сообщения 

и звонки на телефон 
с содержанием: 

приз, премия, родственники попали в ДТП 
проблема с банковской картой?

С по ко й н о
Н а ч н и т е ИН(

.с т в е н н и к о ! 
или в о р га н и з а ц и и

Вам сообщают о якобы

1
оформленном на вас

кредите?

§1И1есьвбанк
Вы р а з м е с ти л и  об ъ явление

в и н т е р н е т е  
о п р о д а ж е /п о к у п к е  
т о в а р а  или усл уги ?

Vержите в тайне 
банковские 

еквизиты

ГУ МВД РОССИИ ПО ЧЕЛЯБИНСКОЙ ОБЛАСТИ
ВСЕГДА НА СВЯЗИ 
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В СОЦИАЛЬНЫХ 
СЕТЯХ ПРОСЯТ 
ДЕНЬГИ

РОДСТВЕННИК 
В БЕДЕ

ВАША КАРТА 
ЗАБЛОКИРОВАНА

в£Ёоа?1

( ш е д р щ у

БУДЬТЕ БДИТЕЛЬНЫ!
КОМПЕНСАЦИЯ

Якобы соцработник 
[сорбщает^чтЬ1|  
вам положена 
компенсация?

родственник попал

ГП©ЗВ©НИТЕ ЛИЧН©ПЕВЕЗВОНЩП ПЕРСОНАЛЬНЫЕ
АККАУНТА!

доставку?

ш  ФБМАщ!
УЛ0ВКА!



ПОЛИЦИЯ ПРЕДУПРЕЖДАЕТ!

ПОКУПКИ В ИНТЕРНЕТЕ

4 ................  "  v

ЗАИНТЕРЕСОВАЛ ТОВАР ИЛИ УСЛУГА? 
ЛИЧНО ВСТРЕТЬТЕСЬ С ПРОДАВЦОМ!

НИ В КОЕМ СЛУЧАЕ НЕ ВНОСИТЕ ПРЕДОПЛАТУ!

МОШЕННИКИ ИСПОЛЬЗУЮТ ЧУЖИЕ ФОТОГРАФИИ 
ТОВАРОВ И ЧАСТО ПРОСЯТ ПЕРЕВЕСТИ 

ДЕНЬГИ В КАЧЕСТВЕ ГАРАНТИИ, ЧТО 
ВЫ ДЕЙСТВИТЕЛЬНО КУПИТЕ ТОВАР!

ЗВОНОК “ ИЗ БАНКА”
ВАМ ПОЗВОНИЛИ? ПОЛОЖИТЕ ТРУБКУ И ПЕРЕЗВОНИТЕ 

ПО НОМЕРУ ТЕЛЕФОНА, УКАЗАННОМУ НА ОБОРОТЕ 
ВАШЕЙ БАНКОВСКОЙ КАРТЫ!

НИКОМУ НЕ СООБЩАЙТЕ КОДЫ И ПАРОЛИ 
ИЗ СМС-СООБЩЕНИЙ ОТ БАНКА!

С ВАШЕГО СЧЕТА СПИСАЛИ ДЕНЬГИ ПОСЛЕ 
ОБЩЕНИЯ С “ СОТРУДНИКАМИ БАНКА” ?

СРОЧНО ЗВОНИТЕ В БАНК И СООБЩИТЕ ОБ ЭТОМ!

»

ЗВОНКИ ПО “ БАДам”
“ ОТ ЭКСТРАСЕНСОВ И ГАДАЛОК”
ПРАВООХРАНИТЕЛЬНЫЕ ОРГАНЫ НЕ ВЫПЛАЧИВАЮТ 
КОМПЕНСАЦИИ ЗА КУПЛЕННЫЕ БАДы, ЛЕКАРСТВА, 

МЕДИЦИНСКИЕ УСЛУГИ ИЛИ ПРИЧИНЕННЫЙ УЩЕРБ!

ОСТЕРЕГАЙТЕСЬ УСЛУГ ЭКСТРАСЕНСОВ И ГАДАЛОК!

НЕ ОПЛАЧИВАЙТЕ “ НАЛОГИ” ЗА КОМПЕНСАЦИИ, 
УСЛУГИ ПО СНЯТИЮ “ ПОРЧИ” ИЛИ РЕШЕНИЮ 

НАБОЛЕВШИХ ПРОБЛЕМ - ВЫ РИСКУЕТЕ ПОТЕРЯТЬ 
ДЕНЬГИ ИЛИ ЦЕННЫЕ ВЕЩИ!

(  w w w Q

ПОИСК РАБОТЫ
ПРЕДЛОЖИЛИ РАБОТУ В ДРУГОМ РЕГИОНЕ?

НЕ СПЕШИТЕ ЕХАТЬ! ПРОВЕРЬТЕ ИНФОРМАЦИЮ 
О РАБОТОДАТЕЛЕ И ОТЗЫВЫ ОБ 

ОРГАНИЗАЦИИ!

УСЛОВИЯ РАБОТЫ МОГУТ ОТЛИЧАТЬСЯ 
ОТ ПРЕДСТАВЛЕННЫХ В ИНТЕРНЕТЕ 

ЛИБО ОРГАНИЗАЦИЯ МОЖЕТ 
И ВОВСЕ НЕ СУЩЕСТВОВАТЬ!

ПОТРАЧЕННЫЕ НА ДОЛГИЙ ПЕРЕЛЕТ ИЛИ ПОЕЗДКУ 
ДЕНЬГИ ВАМ УЖЕ НИКТО НЕ ВЕРНЕТ!

©

ЗАРАБОТОК НА БИРЖЕ 
ОФОРМЛЕНИЕ КРЕДИТА

ОТКАЖИТЕСЬ ОТ ПЕРЕВОДА ДЕНЕГ 
ЗА УСЛУГИ БРОКЕРОВ И НЕ УСТАНАВЛИВАЙТЕ 

НЕИЗВЕСТНЫЕ ПРИЛОЖЕНИЯ 
НА СВОИ ЭЛЕКТРОННЫЕ УСТРОЙСТВА

ПРОГРАММЫ ОТ НЕИЗВЕСТНЫХ ЛИЦ 
МОГУТ ПОЛУЧИТЬ ДОСТУП К ВАШЕМУ 

СМАРТФОНУ ИЛИ КОМПЬЮТЕРУ!

ПОДОБНЫЕ МЕТОДЫ МОШЕННИКОВ 
НАПРАВЛЕНЫ НА ПОЛУЧЕНИЕ ДОСТУПА 

К БАНКОВСКИМ СЕРВИСАМ,
НА КОТОРЫХ У ВАС ИМЕЕТСЯ 

ПЕРСОНАЛЬНЫЙ СЧЕТ

подлинный сайт
gosuslugi.ru

сайт мошенников
gosus1ugi.ru

САЙТЫ-БЛИЗНЕЦЫ
ОБРАЩАЙТЕ ВНИМАНИЕ НА НАЗВАНИЕ САЙТА! 
МОШЕННИКИ ПОДМЕНЯЮТ БУКВЫ ЦИФРАМИ 
ЛИБО ДУБЛИРУЮТ БУКВЫ В НАИМЕНОВАНИИ 

САЙТА.

САЙТЫ-ПОДДЕЛКИ СОЗДАНЫ В ЦЕЛЯХ ХИЩЕНИЯ 
ДАННЫХ БАНКОВСКИХ КАРТ, ЛОГИНОВ И ПАРОЛЕЙ 

ОТ НАСТОЯЩИХ САЙТОВ. НЕВНИМАТЕЛЬНОСТЬ 
МОЖЕТ СТАТЬ ПРИЧИНОЙ КРАЖИ ВАШИХ ДАННЫХ!

ЕСЛИ ДОМОЙ ПРИХОДЯТ“СОЦРАБОТНИКИ” “ ГАДАЛКИ” ИТ. Д...
НЕ ОТКРЫВАЯ ДВЕРЬ УТОЧНИТЕ У НЕЗНАКОМЦЕВ, К КОМУ ОНИ ПРИШЛИ И ИЗ КАКОЙ ОРГАНИЗАЦИИ ИЛИ СЛУЖБЫ, 

ЗАТЕМ ПОЗВОНИТЕ В ОРГАНИЗАЦИЮ ДЛЯ ПОДТВЕРЖДЕНИЯ ВИЗИТА ЕЕ ПРЕДСТАВИТЕЛЕЙ К ВАМ,
ПОСЛЕ ЧЕГО ПОПРОСИТЕ ИХ ПРЕДЬЯВИТЬ ДОКУМЕНТЫ .

ЕСЛИ В ВАШУ ДВЕРЬ СТУЧАТСЯ “ ЭКСТРАСЕНСЫ” И “ ГАДАЛКИ” - ПРОИГНОРИРУЙТЕ ИХ, ЭТО МОШЕННИКИ!
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ЕДИНЫЙ КАНАЛ 

ЭКСТРЕННОЙ ПОМОЩИ

ГЛАВНОЕ УПРАВЛЕНИЕ 
МИНИСТЕРСТВА ВНУТРЕННИХ ДЕЛ РОССИЙСКОЙ ФЕДЕРАЦИИ

ПО ЧЕЛЯБИНСКОЙ ОБЛАСТИ

ОСТОРОЖНО, МОШЕННИКИ!

НА ВАС
ОФОРМЛЕН
КРЕДИТ

ВЫГОДНЫЙ
КРЕДИТ
С ПРЕДОПЛАТОЙ 
ЗА ОФОРМЛЕНИЕ

УСТАНОВИТЕ 
ПРИЛОЖЕНИЕ 
ДЛЯ РАБОТЫ 
С БИРЖЕЙ

ПЕРЕВЕДИТЕ 
ДЕНЬГИ НА 

БЕЗОПАСНЫЙ СЧЕТ

СООБЩИТЕ
ДАННЫЕ

БАНКОВСКОЙ
КАРТЫ

ПЕРЕЙДИТЕ 
НА САЙТ 

ДЛЯ ПРЕДОПЛАТЫ 
ЗА УСЛУГУ ИЛИ ТОВАР

УСЛЫШАЛ ЭТИ ФРАЗЫ?
ОТКЛОНИ ВЫЗОВ!!!



СТОП!!! М ОШ ЕННИКИ!!!
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ГДЕ ОБМАН?
Вам звонят и, представившись сотрудниками 
банка, сообщают, что с Вашей карты совершается 
попытка перевода денег, снятия в банкомате, 
оформления кредита, оплаты товара, который Вы 
не заказывали

/ ------------------------------------------------------------------------------------------------------------------------------------------\

Вам звонят под видом близкого родственника,
попавшего в беду, или, представляясь сотрудником 
полиции, просят денег для решения проблемы

Вы покупаете товар на интернет-площадке (сайте)

Вы продаете товар на интернет-сайтах

К вам в квартиру хотят попасть под видом 
сотрудников коммунальных служб, врачей, 
социальных работников или под предлогом 
продажи товара

Ч .

ЧТО ДЕЛАТЬ?
ПРЕРВИТЕ РАЗГОВОР, 

НАБЕРИТЕ НОМЕР ВАШЕГО БАНКА

НИКОМУ НЕ СООБЩАЙТЕ 
СЕКРЕТНЫЙ КОД

ПРЕРВИТЕ РАЗГОВОР, 
ПОЗВОНИТЕ ВАШЕМУ РОДСТВЕННИКУ

ОПЛАЧИВАЙТЕ т о л ь к о  п р и  
ПОЛУЧЕНИИ ЗАКАЗА, 

ПРЕДВАРИТЕЛЬНАЯ ОПЛАТА -  ТОЛЬКО 
НА ПРОВЕРЕННЫХ САЙТАХ

■ >

НЕ СООБЩАЙТЕ п о к у п а т е л я м  
СЕКРЕТНЫЙ КОД БАНКОВСКОЙ КАРТЫ 

И НОМЕРА ПРИХОДЯЩИХ 
СМС-СООБЩЕНИЙ

НЕ ОТКРЫВАЙТЕ д в е р ь )
НАБЕРИТЕ НОМЕР БЛИЗКОГО 

ЧЕЛОВЕКА. СООБЩИТЕ В ПОЛИЦИЮ 
ПО ТЕЛЕФОНУ

(02 -  со стационарного,102 -  с мобильного телефона) I

ПОЗВОНИТЕ В БАНК

£02 
«0102


